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ATEAS Security 5.1.0 — dokumentace

Kapitola 1 - Pfiloha 1 — Konfigurace sité

PFi provozu aplikaci ATEAS Security je v pfipadé potfeby nutné provést konfiguraci sitovych prvka (to
se muze tykat napfiklad nastaveni smérovacu, pokud je kamerovy systém umistén uvnitf lokalni sité),
tak aby mohly byt serverové aplikace kontaktovany na uvedenych portech. Nasledujici tabulka shrnuje
z&kladni sitoveé porty. Klient systému je vZdy stranou, ktera spojeni vytvafi, na klientské strané neni
tfeba provadét Zzadna specialni nastaveni.

Poznamka: Pro zakladni fungovani systému postadi otevieni portu 8501 pro administraéni a portu
8502 pro kamerovy server. Ostatni porty slouzi pro pokrocilejsi ¢i doplrikové funkce a integrace.

ATEAS Administrator (administra¢ni server)

Port Transportni protokol Aplikacni protokol Komunikace

8501 TCP (Transmission ACP (ATEAS Control = Zakladni komunikaéni port (fidici i datova
Control Protocol) Protocol) komunikace).

8503 TCP (Transmission ACP (ATEAS Control = Podpora cloudového pfipojeni kamerovych
Control Protocol) Protocol) serverd.

8504 TCP (Transmission ATEAS API Pfijem externich udalosti z jinych systému.
Control Protocol)

9001 -N | TCP (Transmission WebSockets / TLS Podpora cloudového pfipojeni kamerovych
Control Protocol) server( pro webového klienta.

80 TCP (Transmission HTTP Pfistup na domovskou stranku systému,
Control Protocol) webovy klient, automatické aktualizace.

443 TCP (Transmission HTTPS/TLS Pfistup na domovskou stranku systému,
Control Protocol) webovy klient, automatické aktualizace.

162 UDP (User Datagram SNMP PFijem SNMP trapl pro aktivaci udalosti.

Protocol)

ATEAS Server (kamerovy server)

Port Transportni protokol Aplikacni protokol Komunikace

8502 TCP (Transmission ACP (ATEAS Control = Zakladni komunikacni port (fidici i datova
Control Protocol) Protocol) komunikace).

8505 TCP (Transmission ATEAS API Pfijem vlastnich udalosti z kamer.
Control Protocol)

8506 TCP (Transmission HTTP Pfistup k webovému rozhrani vSech kamer
Control Protocol) (dynamicky routing).

8507 TCP (Transmission WebSockets Nezabezpecené vysilani pro web.
Control Protocol)

8508 TCP (Transmission WebSockets / TLS Zabezpecené vysilani pro web.
Control Protocol)

8509 TCP (Transmission HTTP Vysilani videa pomoci DLNA.
Control Protocol)

3702 UDP (User Datagram SOAP (Simple object = WS Discovery standard, vyhledavani IP

Protocol)

access protocol)

ONVIF kompatibilnich kamerovych zafizeni.

Upozornéni: Pokud je pouzito schéma pfenosu dat z kamer RTP/UDP, UDP porty jsou alokovany
dynamicky a musi byt nastavena vyjimka pro cely kamerovy server, nikoliv pro konkrétni porty. To
plati i pro klienta, pokud ma profil LOCAL a pfipojuje se tak na multicastové adresy a pfijima data
pomoci protokolu UDP.




